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Co je Risk Flow a proc jej pouzivat?

RISK FL:=W Pro koho se hodji?

Systém je urcen pro
B jednotlivce i spolecnosti,
kteri chtéji zlepsit rizeni
rizik a automatizovat
schvalovaci procesy sebe ci
svych klientd.

Risk Flow je nastroj pro
efektivni rizeni IT rizik
organizaci. Analytici vénuji
Cas tvorbé obsahu
a nikoli formé!



Risk Flow klade duraz na efektivni tymovou spolupraci a
bezpecnost. Setri Vase zdroje a automatizuje rutinni procesy.
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Hlavni pfinosy RISK FL= W

o 2
Efektivni provadeni Setfi ¢as i zdroje Uzivatele se

analyzy rizik soustredi na obsah

Jasne dana Cloudove prostredi Podpora tymové
metodika spoluprace




Sprava aktiv

Mit prehled o vSem co pro Vas nebo Vase
klienty ma hodnotu je naprosto zasadni.

® Pocitace, servery, loT zarizeni, ...
® Data, informace, know-how, ...
® /améstnanci, klienti, dodavatele, ...

Evidujte, kategorizujte a ohodnocujte aktiva
organizace. Jednoduse, efektivhée
a bezpecne.



Definice hodnoty aktiva

Risk Flow za Vas pripravi skaly pro hodnoceni vlastnosti aktiva. Na jejich zaklade poté urci
vyslednou hodnotu aktiva. Ohodnocena aktiva mohou dale vstupovat do analyz rizik a
schvalovacich procesu.
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Dostupnost Integrita Davérnost
Jak velky dopad ma Muze dojit k Jsou informace
naruseni dostupnosti neautorizované dostupne pouze
aktiva? modifikaci systému ¢i opravnenym osobam?

dat?



Sprava aktiv

Risk Flow / Aktiva / Klienti / Klient1 / Skupiny / Aktiva pepa.modry test@riskflow.cz
Aktiva Admin, Risk manazer
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Analyzy rizik

Na analyze se muze podilet vice analytik
a klienti maji analyzy vzdy k nahléednuti.

Vse mate na jednom misté a nemusite se
starat o preposilani podkladu a hlidani terminu.
K jednotlivym analyzam lze pridavat
komentare a dotahnout tak kazdou z nich
k naproste spokojenosti klienta.



Analyzy rizik

Zakladni informace - Prvotni analyza KOMENTARE B
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Nasténka . I L i .
KLIENT TERMIN PRO VYRIZENi ODPOVEDNY MANAZER ANALYTIC STAV PRUBEH
UZivatele Libor Modry
O Kiient1 4. kvétna 2023 . Iva Cerve!‘la Ilbcr.m-:ncr;-'.:es:'.;;-rlsk: ow.cz Ve flow, schvéleno 100% (]
o gl b iva.cervena test@riskflow.cz Marek Cerny

Klienti

Driskflow.cz
Aktiva

A Detail analyzy

ladani rizik
PIné zobrazeni: @)

OZM. T | POPIS RIZIKA 1 | AKTIVUM 1 | HODNOTA HROZBA 1 | tl ZRAMITELNOST 1 | tl Rt AKC. 1

Flows

Dokurnentace S e
. Porugeni bezpeénostni politiky,
Unik citlivych informaci z . ? v

divodu nedodrzeni L . provedeni neopravnénych Nedostate¢né bezpecnostni
Lt ROOD1 bezne&nostnich pravidel ci':tclrr'::(aa;nl_iyﬂem ¢innosti, zneuziti opravnéni ze povédomi uzivateld a
. °zp . S strany uzivateld a administratord
& Nastaveni uZivatelem.

administratord

Poruseni bezpecnostni politiky,
provedeni neopravnénych
cinnosti, zneuZiti opravnéni ze
strany uZivatell a

< API

Utoénik zneuZije nedostateéné
ROD2 silné nastaveni hesla pro
pristup do systému

Nevhodna bezpegnostni
architektura

Certifikacni systém
Informacni systémy




Plany zvladani rizik

Pro hotove analyzy je treba vytvaret plany
zvladani rizik.

Jedna se o dokumenty obsahujici cile a prinosy
bezpecnostnich opatreni pro zvladani

jednotlivych rizik, definici potrebnych zdroju a
metrik pro ovéreni realizace.



Risk Flow / Plan zvladani rizik / Detail
Detail planu pro zvladani rizik
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Nazev: - Plan zvladani rizik - P-AN1

oo Analyza: Prvotni analyza

KLIENT

D 0 Kient1

plénu pro zvladani rizik

Flows
Dokumentace

APLIKACE
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Pravidelné
RO03 skoleni
uZivatell

PODPORA

TERMIN PRO VYRIZENI

26. kvétna 2023

POPIS OPATRENI 1 |

Zvysovani
bezpetnostniho
povédomi
uzivateld

Plany zvladani rizik

ODPOVEDNY M ANALYTICI STAV

Alena Fialova

Iva Cervena alena fialova test@riskiow
rena test@riskflow.cz Marek Cerny
marek.o skfl
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o kybernetické
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Skolici mistnost a
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pepa modry test@riskflow.cz

= Odhlasit se

Admin, Risk manazer
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‘ Oznaceni*

C |

Identifikator slouzi pro zlepSeni orientace uzivatele v systému. Je limitovan na 10 znaku

Skupina aktiv*

R i S k I: l-O\X/ ka ta lo g [ Wimpy Company Inc.0 - Information Systems ']

- L. v o Akti 5
Nas katalog pomaha uzivatelim se .
zpracovavanim analyz rizik a planu [ Helios ’
ZVI-adanl r|Z|k Vybrat je mozné pouze aktiva, ktera maji spravné prirazeneé hodnoty dostupnosti, integrity

a davérnosti

Popis rizika*

( Q citl

Zde muzete zadat viastni text nebo jej vyhledat v katalogu. Vyhledavani v katalogu funguje po zadani

Obsahuje navrhy rizik, hrozeb,
zranitelnosti, opatreni, cilt a metrik.

|

Katalog je schopen se ucit, a tim mohou
klienti budovat svUj vlastni katalog
znalosti. Tym Risk Flow vychozi katalog
navic neustale rozsiruje.

alespon tfi znaku

Unik citlivych informaci z divodu nedodrzZeni bezpeénostnich pravidel
uzivatelem.

Unik citlivych informaci &i citlivych technickych informaci o systému.



Risk Flow katalog

Katalog rizik

SABLONY = PRIDAT ZAZNAM +

Katalog rizik slouzi k uchovavani znalosti, které jsou nasledné vyuZity pfi vytvaieni analyz rizik a pland zvladani rizik. Pfi jejich zpracovavani jsou uZivateldm nabizeny hodnoty z
tohoto katalogu, a tim Risk Flow usnadriuje praci v systému. Zakladni Risk Flow katalog mlze byt roz§ifovan béhém zpracovavani analyz rizik a plan( zvladani rizik, a to tak, Ze
uzivatel ve formulafi pfidavani ¢i editace fadkd analyzy ¢i planu povoli pfidani zpracovévanych dat do katalogu. Mdzete si tak budovat svij vlastni katalog rizik. Katalog obsahuje
pouze unikatni zaznamy a pravo ho upravovat ma pouze administrator instance.

ZOBRAZIT: 10
Q Hiedat
Dt TEXT 1| TYP ] AKTIVNI + | VYTVORILA 1 | VYTVOREND 1 | ZMENIL/A © | ZMENEND 1 |

Violation of security policy, performance of ;
J POy B 26. bfezna 2023

34 unauthorized activities, misuse of authorization by Hrozba v Risk Flow 160 - - : (]
users and administrators. :

; o 26. bfezna 2023 =

33 ZvySovani bezpe&nostniho povédomi uzivateld Popis opatfeni v Risk Flow 16:40 - - : L

Insufficient security awareness of users and ) . 26. bfezna 2023 =

32 o Zranitelnost v Risk Flow _ - - : L
administrators 16:40

Pravidelné gkoleni uZivatell v oblasti kybernetické o . 26. bfezna 2023 =

31 o Opatfeni v Risk Flow _ - - : L
bezpecnosti 16:40

26. bfezna 2023 =

30 Nevhodna bezpe&nostni architektura Zranitelnost v Risk Flow - - : L

16:40



Flows

Flows reprezentuji firemni procesy.
Nas systém Vam aktualné dokaze
pomoci se schvalovacimi i auditnimi
procesy. Nechte Risk Flow hlidat
terml'ny a poZadovane’ akce avy se

vy v




Schvalovaci flow

Schvalovaci flow

Pripominkovani Dopracovani

Schvaleni

Manazer
Analytici

Definice odpovédné osoby a terminu k
dokonéeni. Pfidani analyz rizik, plant
zvladani rizik a dalSich dokumentu.

Schvalovani a pfipominkovani &asti Doplnéni ¢i prepracovani dle klientskych
schvalovaciho flow. pripominek.

Schvaleni vSech éasti a celého flow &i
opétovné pfipominkovani.




Schvalovaci flow

Risk Flow / Flows / Zjednodusend analyzy rizik pro Klienta1 / Detail pepa.modry.test@riskflow.cz ..
Detail flow Admin, Risk manaZer ¢ Odhlasit se E
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Zakladni informace - ZjednoduSena analyzy rizik pro Klienta 1 FLOW DIAGRAM [} KOMENTARE
Nasténka

UZivatelé

KLIENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER TYP STAV PRUBEH
Klienti ;
Schvaleno
ye 26. kvétna 2023 Jana Zelepa Schvalovaci flow Ondfrej Bohaty 100% (]

iskflow

st@riskflow.cz

ondrej.boh

2.

Aktiva o

Analyzy

Plan zviadani rizik Ke schvaleni

Flows

Analyzy Plany zvladani rizik Dal$i dokumenty

B Dokumentace

SCHVALENI KLIENTEM

OZNACENI TERMIN PRO VYRIZENI ODPOVEDNY MANAZER ANALYTICI STAV
APLIKACE
Libor Modry Schvéleno
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-
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Auditni flow

Auditni flow

Auditovani

Spoluprace

Dokoncéeni

Definice odpovédné osoby a terminu k
dokonéeni. Pridani dokonéenych
schvalovacich flows obsahuijici analyzy,
plany zvladani rizik a dalSi dokumenty.

Auditovani a dotazovani dalSich
podkladu.

Dokladani poZadovanych podkladi.

Audit dokonéen.




Auditni flow

Risk Flow / Flows / Audit provedenych analyz pro klienta 1 / Detail pepa.modry.test@riskflow.cz
Detail flow Admin, Risk manazer
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Zakladni informace - Audit provedenych analyz pro klienta 1 FLOWDIAGRAM [ KOMENTARE B
Nasténka

UzZivatelé

KLIENT TERMIN PRO \ ODPOVEDNY MANAZER TYP STAV PRUBEH
Klienti R
- 1. &ervna 2023 o Fra;ltlsek B!Iyr Auditni flow Provadi se 1% . O [ ]
L frantisek bily.test@riskflow....

Aktiva
Analyzy .
Schvalené flow k auditu

Plan zviadani rizik

L ondrej.boh

Flows
Dokumentace OZNACENI TERMIN PRO VYRIZEN ODPOVEDNY MANAZER SCHVALENI KLIENTEM STAV
e Schviéleno
©® g8 F1 26. kvétna 2023 : Jana Zelena Ondrej Bohaty Ceka na audit : [}

£ Nastaveni

-
“~r APl




Export & import, API

Propojte Risk Flow s aplikacemi tretich
stran pomoci pripravenych aplikacnich
rozhranich a vybudujte robustni system pro
rizeni rizik.

Vysledky své prace muzete exportovat do

Excelu, PDF nebo zpracovavat v dalsich
systemech s vyuzitim API.

2 dha




Bezpecnost

Zajisteni kontinuity cinnosti a pristupu
odkudkoli diky cloudovemu prostredi
Anti DDoS ochrana s crouorLare
Pravidelne zalohovani v cloudu
Rizeni pristupt

Uchovavani auditni stopy

QA O

Sifrovana komunikace
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Tmavy motiv
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. pracovat vsak
muzete | z tabletu ..

S v / Aktiva / Klienti / Klient1 / Skupiny
Skupiny aktiv

odry test@riskfow.cz .
pepsmodiylesignstions® @ odhlasitse S

Admin, Risk manazer

Skupiny aktiv

Informaéni systémy [ acrvni |

Know-how [ v |

Datacentrum D

Kancelafe [ acrvni |

SPRAVAAKTIV H

SPRAVAAKTIV F

SPRAVAAKTIV B

SPRAVAAKTIV

Zobrazeno 5/5



R v / Profil uzivatele

Profil uzivatele

- "

2= Zménit heslo

Nastaveni Risk Flow

UCET

() Napisté mi o provedenych zménach v analyz
Q Napiste mi, kdyz se blizi termin feseni
O Napiste mi, kdyz nékdo pfida komentar k mé

APLIKACE

Pouzit tmavy motiv

() Preferovany jazyk e-mail

1~ 7

. a to nejdulezitgjsi
vyridite | z telefonu!



Partneri

 CIBERAVPN



RISK FL:W

VyzkousSejte si Risk Flow na vlastni kuzi
v nasi demo verzi na

https://demo.riskflow.cz



https://demo.riskflow.cz/

RISK FL:=W

Dekujeme za pozornost

Pokud mate néjake otazky, nevahejte
nas kontaktovat,

riskflow@riskflow.cz
www.riskflow.cz

o Q

This presentation template was created by
Slidesgo, including icons by Flaticon, infographics
& images by Freepik and illustrations by Stories
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